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	ООО "СофтЮниверс" – авторизованный партнёр 
Zscaler в России.

Пожалуйста, обращайтесь к нам:
http://www.pcsoft-shop.ru/
email: info@pcsoft-shop.ru
тел: +7(812) 9881979

skype: pcsoft-shop.ru
“Без преувеличения можно сказать, что, перейдя на облачные сервисы Zscaler, я просто выкинул все мое оборудование и программное обеспеечение”

- IT-директор

  крупной розничной сети

“Задержка действительно  минимальная, как и сказано в рекламе!”

- IT-менеджер 

 Сеть розничных интернет-магазинов

“Отчетность в режиме реального времени – это не вымысел. Любую транзакцию из любой точки мира я могу отследить в течение трех секунд”

-Руководитель отдела  IT Крупная производственная корпорация

“Это самая простая в развертывании технология для общекорпоративного использования, с которой нам приходилось сталкиваться”

- Директор IT 

 Ведущая юридическая фирма в США
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	С «облаком Zscaler»  защита трафика становится проще

Мир IT-безопасности стремительно меняется. Традиционные угрозы – вирусы, шпионское ПО и ботнеты  становятся все более совершенными. Приложения Web 2.0 открывают новые направления для атак. Компаниям приходится, с одной стороны, защищаться от этих угроз, а с другой стороны, находить способы сокращения расходов на IT, увеличения продуктивности и упрощения структуры сетей передачи данных.

Чтобы было проще решить весь комплекс растущих проблем, связанных с безопасностью интернет-трафика, компании по всему миру переходят на использование «облачных сервисов Zscaler». Они избавляются от необходимости приобретения дорогостоящих аппаратных устройств и сложного в управлении программного обеспечения.   

Облачные сервисы Zscaler, в свою очередь, получают высокую оценку пользователей. Zscaler решает ряд наиболее сложных проблем в сфере безопасности, с которыми приходится сталкиваться пользователям Интернет. Теперь они могут защитить свои удаленные офисы, не устанавливая дополнительного оборудования, просматривать отчеты о интернет-активность всех своих сотрудников, вне зависимости от их географического местоположения  через единый портал, а также обеспечить соблюдение каждым сотрудником корпоративной политики вне зависимости от того, подключаются ли они к интернету, заходя в сеть через головной офис или сидя в кафе или будучи за границей. Без оборудования, без ПО, без задержек. Простой безопасный доступ в интернет для ваших работников с любого устройства, из любой точки мира.
Организация доступа к облачным сервисам Zscaler.

Организация доступа к облачным сервисам максимально проста и не требует установки аппаратного устройства или какого либо ПО на ПК пользователей! Для пользователя Zscaler выглядит как обычный прокси, достаточно перенаправить на него трафик, внеся соответствующие изменения в установки веб браузера или прозрачным перенаправлением трафика на уровне L4.
Защитные функции облачных сервисов Zscaler.

Zscaler обеспечивает наиболее полный спектр облачных сервисов для снижения риска утечки данных и упрощения IT-администрирования. Технология Nanolog позволит вам в реальном времени осуществлять анализ и контроль всей веб-активности. При поддержке технологий ByteScan и PageRisk в комбинации с самыми быстрыми в индустрии прокси-платформами, полная обработка трафика в узлах Zscaler осуществляется без заметного изменения производительности.
Высокотехнологичные сервисы по защите веб-трафика
· Защита от вирусов и шпионского ПО – облако постоянно обновляется и дополняется последними сигнатурами и динамичной защитой, что позволяет обезопасить трафик от полного перечня шпионского ПО и вирусов. Компаниям больше не нужно обновлять аппаратные устройства или внедрять сигнатуры в компьютеры конечных пользователей. Облако берет это на себя.  

· Продвинутые угрозы – Инженеры по безопасности нашего исследовательского центра работают круглосуточно, чтобы выявить и блокировать угрозы следующего поколения, к которым относится вредоносный активный контент, ботнеты, межсайтовый скриптинг (XSS), подделка межсайтовых запросов (CSRF), фишинг и новейшие угрозы, распространившиеся в мире Web 2.0.

· Безопасность браузера – старые браузеры или браузеры, для которых не устанавливались обновления, создают серьезную угрозу безопасности корпоративных сетей. Облако проверяет, что браузер получил все обновления перед предоставлением доступа в Интернет. Zscaler предоставляет «Щит от уязвимостей»  для защиты старых браузеров от веб-атак и предупреждает пользователей при использовании уязвимых браузеров или плагинов.
Управляемый доступ к интернет-сервисам

· URL-фильтрация – мощные классификационные системы в сочетании с нашими сотрудниками из отделов классификации, базирующимися на пяти континентах, категоризируют миллионы URL-адресов. Однако, традиционной URL-фильтрации недостаточно. В дополнение к этому технология динамической классификации контента позволяет анализировать страницы в процессе доступа к ним, обеспечивая второй уровень URL-защиты в реальном времени. Анализируя страницу в момент доступа к ней, сервис Zscaler способен классифицировать контент страниц, защищенных паролем.
· Контроль приложений Web 2.0 – блокировать все приложения Web 2.0 непрактично. Компаниям нужно извлекать пользу из этих сайтов, но при этом отфильтровывать быстро распространяющийся по таким каналам вредоносный контент. Высокоэффективные обработчики в облаке осуществляют мониторинг тысяч сайтов, содержащих приложения Web 2.0. При выявлении вредоносного контента он немедленно блокируется по всему облаку.
· Контроль пропускания полосы – потребление полосы неуклонно растет. Видео-контенту требуется в 20 раз больше полосы, чем традиционным данным. Облако дает компаниям возможность контролировать, какое количество полосы потребляется тем или иным сотрудником и в какое время дня, что позволяет повысить продуктивность и сократить расходы.

Защита от утечки данных и контроль соблюдения корпоративной политики

· Словари утечки данных  – Zscaler предоставляет словари, выявляющие три вида сведений: Известные номера   (номера кредитных карт, социального страхования, и т.д), при анализе которых сверяются контрольные суммы, что минимизирует ложные срабатывания; Обнаружение документов (финансовых отчетов, медицинских заключений, исходных кодов  и т.д) – система, обладающая искусственным интеллектом, разработана для обнаружения подобных документов; предопределенные фразы – администратор создает набор фраз для определения их в документах и коммуникациях, выходящих из организации.

· Системы защиты утечки данных –  словари объединяются в обработчики для определения и блокировки транзакций, обеспечивая соответствие нормам PCI или HIPPA.  Помимо этого, администраторы могут использовать собственные обработчики, комбинирующие разные словари  для выявления и блокирования утечки интеллектуальной собственности.

· Приложения -  Zscaler сканирует все данные, покидающие вашу организацию через любые веб-приложения. Система сканирует все форматы Microsoft, PDF или документы, сохраненные в архиве Zip. Есть возможность варьировать применение правил по отдельным пользователям, их местонахождению или использованию определенных веб-приложений, таких как социальные сети, почтовые сервисы или сервисы для обмена мгновенными сообщениями.
Консолидированная политика и отчетность

Единый интерфейс позволяет администраторам  создавать комплексную политику для всех аспектов доступа в интернет, включая безопасность, управление трафиком и защиту от утечки данных. Они сами управляют собственной политикой, и все изменения моментально отображаются во всем облаке. 

Уникальность сервисов Zscaler заключается в способности обеспечить IT-администратору  мгновенный доступ к любым сведениям о транзакции. Благодаря сотням обзорных отчетов и функции интерактивного разворачивания, администратор может быстро выделить аномалии или получить детализированный отчет о транзакции для дальнейшего исследования.
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Инфраструктура облачных сервисов Zscaler
· Более 40 дата-центров – оборудование, развернутое более чем в 40 дата-центрах, обеспечивает быстрый и легкий доступ для сотрудников, когда они находятся как в офисе, так и в дороге, в гостинице, кафе или за границей. Когда сотрудники находятся в командировке, их трафик и относящиеся к ним принципы корпоративной политики переадресуются к ближайшему узлу облака. Одновременно с этим, благодаря технологии NanoLog, все транзакции фиксируются и могут быть доступны администраторам в режиме реального времени. Архитектура Zscaler с самого начала создавалась для предоставления полного диапазона услуг SaaS!
· Высокая надежность и доступность – Каждый узел (Zscaler Enforcement Node) всех 40 дата-центров имеет многократный уровень дублирования, что гарантирует  постоянную доступность облака. В случае отказа узла трафик может быть перенаправлен на любой другой узел глобальной сети, благодаря чему достигается высокая доступность, не зависящая от локальных проблем,  таких как природные катаклизмы. Все компоненты облака взаимодействуют друг с другом по безопасным каналам.  
· Минимальная задержка – Более сорока наших дата-центров позволяют вашему трафику быстро попасть в наше облако. Как только вы подключаетесь, наши 10-гигабитные прокси, имеющие более 20 патентов, обеспечивают быструю фильтрацию трафика. В результате, задержка интернет-транзакции из любого города мира составляет менее 10 миллисекунд.   
· Конфиденциальность и безопасность – архитектура сервиса была изначально разработана для  обеспечения высочайшего уровня безопасности и конфиденциальности. В разных организациях, начиная от компаний уровня Fortune 10 и до наиболее требовательных правительственных структур в мире, наше облако тестировалось и было признано исключительно безопасным. Облако соответствует самым жестким международным требованиям защиты данных. Наши дата-центры по всему миру расположены в местах, находящихся под круглосуточным наблюдением и охраной, оборудованных резервными источниками энергии, охлаждением и несколькими точками выхода в интернет. Для обеспечения высочайшего уровня конфиденциальности и безопасности, на узлах не сохраняется содержание транзакций.
Снижайте риски от использования веб с помощью облачного сервиса Zscaler

Консолидируйте и упрощайте обеспечение веб-безопасности предприятия

· Высокотехнологичный контроль безопасности приложений Web 2.0 автоматически снижает риск возникновения  новейших угроз без затрат на IT-администрирование

· Восемь полностью интегрированных модулей для предотвращения рисков, угрожающих безопасности трафика, нарушению корпоративной этики и утечки данных

· Отчетность в реальном времени и мгновенный доступ к любым журналам освобождает IT-отделы от бремени рутинных забот.

Безопасный трафик с минимальной задержкой для любого сотрудника с любого устройства и из любой точки мира

· Самое большое облако по защите веб-трафика в мире – клиенты в 140 странах

· Высокая доступность и отлаженная система аварийного перехода на другой узел – дублирование на местном, региональном и межконтинентальных уровнях

· Распределенная инфраструктура на уровне пользователя – клиенты имеют доступ ко всем дата-центрам, и могут через любой из них выходить в интернет, не опасаясь за свою безопасность. 

Экономия средств

· Никаких дополнительных программ, аппаратных устройств или клиентского ПО на настольных ПК

· Никаких авансовых капитальных вложений 

· Никаких избыточных производственных мощностей – расходы на облачные сервисы изменяются пропорционально потребностям

· Абонентская плата покрывает все офисы и всех сотрудников, использующих мобильные устройства

Будьте в авангарде

· Защита мобильных пользователей больше не роскошь, а необходимость - Zscaler может защитить вас в любой точке света

· Облачный сервис не всегда провоцирует задержку трафика – благодаря своей распределенной архитектуре Zscaler обеспечивает доступ в интернет без видимой задержки для пользователей

· Не теряйте контроль над журналами – технология NanoLog позволяет вам получить мгновенный доступ к каждой транзакции из любой точки света.

Экслюзивно от Zscaler

Вендоры традиционных решений по защите трафика заявляют о том, что они предоставляют облачный сервис, но посмотрите внимательней: создание и управление облаком –  непростая задача. Zscaler - это самая крупная компания, фокусирующая свою деятельность исключительно на облачной безопасности. Наши научно-исследовательские центры охватывают три континента, наше облако имеет доступность 99,99%, у нас около 30 запатентованных облачных технологий, и количество патентов растет. Присоединяйтесь к 140 компаниям, избавившимся от защитного ПО и аппаратных устройств, и переходите на сервисы Zscaler. Вы поймете, что безопасность трафика – это легко!
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CLOUD PLATFORM

Access to any of Zscaler's cloud based data centers globally • • • • •

High Availability - 99.99% • • • • •

Near-Zero proxy latency - less than 1 millisecond • • • • •

Fully cloud based - no onsite hardware or software • • • • •

Protect users at HQ, remote offices, on laptops, phones • • • • •

Full Active Directory and LDAP Integration • • • • •

Full SSL inspection • • • • •

REPORTING

Real-time reporting - any transaction anywhere in seconds • • • • •

2 yrs summary + 6 mo transaction logs (extensible to 7 yrs) • • • • •

URL FILTERING

Filter across 6 classes, 30 super-categories, 90 categories • • • • •

Flexibility to override predefined URL classification • • • • •

Dynamic content classification for unknown URLs • • • • •

Granular policy by users, groups, locations, time and quota • • • • •

ADVANCED THREATS PROTECTION

Block malicious code, spyware, viruses from infected sites • • •

Real-time feeds of phishing, botnets, other malicious sites • • •

PageRisk to stop botnets, XSS, malicious active content • • •

Block Anonymizer, ToR, P2P, Skype, Gtalk and Gizmo • • •

INLINE ANTI-VIRUS & ANTI-SPYWARE

Signature based anti-malware protection for any file size • • •

Full inbound/outbound file inspection with near-zero latency • • •

True file type control by users, groups and destinations • • •

WEB 2.0 CONTROL

Granular Web 2.0 control (i.e. allow viewing/block uploads) • •

Streaming Media - Youtube, Hulu, Google Video, etc. • •

Social Networking & Blogs - Facebook, Twitter, Orkut, etc. • •

Webmail - Gmail, Yahoo mail, Hotmail, etc. • •

Web based IM - Facebook chat, Google chat, Yahoo IM, etc. • •

BANDWIDTH MANAGEMENT

Protect bandwidth for web apps by location or time of day •

Limit bandwidth consumed by non-productive web traffic •

WEB ACCESS CONTROL

Ensure outdated versions of browsers are forced to upgrade •

Ensure known browser vulnerabilities are patched •

DATA LOSS PREVENTION

Inline scanning of all web traffic leaving the organization •

Log or block transactions with confidential data •

Inspect Office, Adobe and multi layered zip files •

Customized phrase dictionary with fuzzy matching •

Predefined engines and dictionaries (HIPAA, PCI, credit cards) •


Zscaler®, and the Zscaler Logo are trademarks of Zscaler, Inc. in the United States. All other trademarks, trade names or service marks used or mentioned herein belong to their respective owners
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